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Des « zonzons », des constructions et des hommes

Ecoutes et interceptions :

De la curiosité mal placée ? De la prévention du m®risme ? De I'enquéte
judiciaire ?

Ca commence toujours de la méme maniére, parrédigaion :

- J'entends des bruits bizarres dans mon téléplmengont les écoutes. On m’écoute.

II'y a belle lurette gu’'on ne peut plus savoir si est écouté par un service officiel
quelconque. Depuis I'époque ou jai pu voir au cantéléphonique « Tuileries » ou a la Section de
recherche de la Gendarmerie a Ajaccio des battdeenagnétophones enregistrant des conversations
téléphoniques les techniques ont évolué de facadigieuse. Aujourd’hui assurées par des
instruments trés sophistiqués, les interceptiorisstcle terme consacré, sont non seulement
indétectables, mais, bien sdr, nulle « cible » tnéa®rtie de leur mise en place. Et pour causensi
sait, on ne dit plus rien. Le secret de I'écouteuesfacteur décisif. Et tout a fait Iégal, conteanent a
une opinion répandue. On estime que chaque anhéssyss dizaines de milliers de « constructions »
- ou branchements — sont mis en place. En outsmroi@is tous les moyens de communication sont
susceptibles d’étre écoutés ou enregistrés : éphéhe fixe, le téléphone cellulaire, les messageri
internet, en bref tout notre environnement cybeguét Et des logiciels spécialisés permettent de
repérer les messages « inopportuns » a partir de-chédpertinents.

Une légalité a deux vitesses.

En réalité on distingue au moins deux catégoriésalites. d’'une part les interceptions
dites « judiciaires », découlant de commissiorgataires émises par les juges d’instruction. Leur
transcription est versée au dossier d’enquéteipitic— enquéte préliminaire ou instruction - .

Dans une récente interviewht{p://www.bakchich.info/article2105.html22 décembre
2007) I'écrivain Denis Robert proteste vivemenhtee sa mise sous écoute. Juridiquement il a tort :
comme il a été mis en examen dans le dossier shleam, les juges Pons et d’'Huy ont décidé de
placer sous surveillance Robert et tout son enggyran vue de recueillir des éléments pour leur
dossier. En vertu du principe du débat contradietoces transcriptions doivent d'ailleurs étre
communiquées aux intéresses.

Moins évidentes, mais non moins légales sont lesités dites « administratives », ou
« interceptions de sécurité », visant le recueitahseignement. Cette question a été I'objet dgs@n
larges débats lors de l'affaire dite des « Ecoudied’Elysée » et au cours du procés qui a suivi en
février et en septembre 2005. Rappelons les faitans les années 1986-1988, une cellule de
renseignement spéciale avait été installée aumrda Brésidence de la République, en principe pour
prévenir le terrorisme, en pratique en partie pauweiller les personnes s’intéressant de trop ares
Mazarine Pingot, fille du Président Francois Mithed.

Police anti-terroriste : I'interception des donnéasre dans une nouvelle phase

L’acronyme américain SIGINT s’applique a toutscommunications transitant par voie
électronique.

En France leur interception entre dans uneglbsolument nouvelle, sinon révolutionnaire : les
procédures judiciaires et techniques sont désorawgint, les structures bientot toutes en plaae.
loi du 23 janvier 2006 légalise cette nouvelle ¢arction.

Une fois n’est pas coutume : les éléments afmftion sont assez largement diffusés, et cette
diffusion entre clairement dans les programmesréeegmtion et de lutte contre le terrorisme. Voiee d



dissuasion : il est signifié aux « malfaisants e gasormais toutes leurs connexions téléphoniques o
informatiques peuvent étre identifiées et locaksges vite.

Nous appellerons Yannis ce jeune Francais dehgo« converti » a I'lslam. Des policiers
appartenant aux Renseignements Généraux, en poStdre-Saint-Denis I'ont repéré parmi les
pratiquants assidus d’'une salle de priéere de Clsthus-Bois. Le jeune homme est devenu un risque, il
présente un certain nombre de signes qui pernektele considérer comme potentiellement suspect,
sans qu’aucun délit ne puisse lui étre reprocht&tédphone beaucoup, il fréquente assidiment des
cybercafés : pour jouer, ou dans un autre but. RBwnt on I'a vu dans un parc tapoter sur son
ordinateur portable, probablement connecté a uneebiFI.

Jusqu’a ce mois de mai, sans compter les égjdip@oliciers chargées de le suivre, la surveian
rapprochée d'un tel « personnage » nécessitaitspositif lourd et colteux, centré autour de lagnis
sous ecoute de ses différents moyens de communricatléphone fixe et portable, ligne
informatique, etc. Des semaines étaient parfoiggsgires pour que tout soit mis en place apres
autorisation formelle donnée par la CNCIS — Comioisge contrle des interceptions de Sécurité -,
au prix d'un investissement considérable, plusi€izaines de milliers d’euros pour un résultat
aléatoire.

Depuis le 2 mai, le systéme est totalement figodi

Désormais au sein du service chargé de détlestesques, ici la section 93 des RGPP, poueentr
dans le processus, un fonctionnaire habilité pass#mple message — crypté — a la nouvelle plate-
forme technique d’interception des données de coan&ux systemes de communication gérée par
'UCLAT (Unité de coordination de la Lutte antiterrste) et installée dans les nouveaux locaux du
Ministere de I'Intérieur a Levallois. Contenu dussege : demande d’autorisation pour placer sous
surveillance les communications passées par Yalfingividu désigné : identification précise de ses
téléphones fixes ou mobiles et le ou les adre$sde lses moyens informatiques ; demande de
communication de tous les abonnements liés aux rasmépérés et des documents d’inscription ;
relevé précis de toutes les connexions téléphogigentrées et sorties - ; destinataire ou émetiesir
SMS, dates et heures ; adresses internet persesieelites internet consultés, soit par cablepsoi
systeme WIFI ; géolocalisation des connexions gi@éphone portable. Le champ d’investigation est
large, mais, a ce stade, ne porte pas sur le apdEsicommunications.

La plate-forme est un simple relais technigureguelque sorte un serveur. Par application de
I'article 6, loi du 23 janvier 2006, le serveur bake la demande sur le service qui, a I'lnspection
générale de la Police Nationale qui est Iégalenmmassti de I'évaluation. Cette fonction est assurée
par I'Inspecteur général Francois Jaspart et qaaljants disponibles jour et nuit.

Trois réponses sont possibles : c’est ouitcien, ou bien la demande nécessite des
éclaircissements supplémentaires. Apres validgtarsignature électronique infalsifiable,
I'Inspection notifie sa décision a 'UCLAT. Celleqoeut alors saisir tous les opérateurs téléphasiqu
et/ou informatiques qui sont tenus de communiquetes les informations en leur possession. Dernier
stade, TUCLAT retransmet les résultats de I'enguai service demandeur d’origine, en I'occurrence
la section de Seine-Saint-Denis des RGPP.

A premiére vue, ce systéme est un peu lourgariiique, il ne prend que quelques heures, a
opposer aux délais considérables nécessaires peda CNCIS.

Curieusement c’est selon Francgois Jaspart otegtion supplémentaire des libertés publiques
puisque toutes les demandes doivent étre instrelitegtorisées avant mise en ceuvre.

Toutefois les informations ne peuvent concequer les données techniques des connexions, il ne
s’agit pas d’'une écoute au sens strict. En quelgois, il s’agit d’un tri préalable : dans notre



exemple, il peut parfaitement se trouver que leésroanications passées par Yannis ne présentent
aucun caractere suspect, malgré I'apparence mitial

En revanche, si les suspicions a I'encontria déble subsistent, le service a la faculté deateter
a la CNCIS une écoute a caractere administratifioeme et due forme. L’interception portera cette
fois-ci sur le contenu des conversations et desages, on se retrouve dans le schéma antérieur au 2
mai.

Mais nous restons la au niveau de la rechetalrenseignement.

Un dernier stade est cependant possible, aanijudiciaire, désormais : admettons qu'il sabét
par les écoutes et tout autre moyen que le dénoviameis est suspecté de participer a une action a
caractere terroriste. Menées dans le cadre stita drocédure pénale, I'enquéte préliminaire ou
I'instruction doivent déterminer la nature et I'aleyr des infractions commises. Le procureur chargé
du dossier et/ou le juge d’instruction peuventabemander la mise en place d’écoutes a caractére
judiciaire, dont ils assureront le controle ; leme-rendu apparaitra dans le dossier judiciainence
des piéces a conviction, ce qui n’est pas le casrerceptions et écoutes administratives, qui ne
relevent que du renseignement a caractéere préventif

Sur un plan pratique

Les services de police habilités & demanderdisisations et uniguement dans le cadre detka lu
anti-terroriste sont : la Direction Centrale déice judiciaire, la Direction centrale des
Renseignements généraux, la DST, la Direction géméle la Gendarmerie nationale, les
Renseignements généraux de la Préfecture de plalied,de la Préfecture de police et TUCLAT.

Au 25 mai 2007 1130 demandes de « mise sousiance électronique » avaient été autorisées
par I'Inspection générale de la Police nationale.

Par ailleurs, la Direction générale de la Rohationale a confié a Francois Jaspart une mison
réflexion sur I'impact des nouvelles techniqued’idéormation sur les techniques de police. En
termes plus administratifs : la cybercriminalitd'@sage frauduleux des techniques de I'information
vers une police technologique.



